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USMERNENIA K OBSTARAVANIU
V OBLASTI KYBERNETICKEJ
BEZPECNOSTI V NEMOCNICIACH

Cielom tejto spravy je plnit funkciu priru¢ky pre zdravotnickych pracovnikov. Mnohé postupy

a odporuc¢ania budu uzitocné aj pre dalSie zdravotnicke organizacie, kedze postupy obstaravania sa
moézu velmi podobat. Posluzi zdravotnickym pracovnikom, ktori pracuju na technickych poziciach

v nemocniciach, napr. riadiacim pracovnikom, ako: riadiaci pracovnik v oblasti IT, riadiaci pracovnik

v oblasti bezpecnosti IT, riadiaci pracovnik v oblasti technoldgii, pracovnici IT timov a pracovnici pre
obstaravanie v organizéciach zdravotnej starostlivosti. V tejto kratkej Studii sa rozoberaju klu€ové prvky
spravy, preto ak chce Citatel blizSie informacie, musi si precitat publikaciu agentiry ENISA: ENISA
Good Practices for the Security of Healthcare Services (Osved€ené postupy agentdry ENISA

pre bezpeénost sluzieb zdravotnej starostlivosti), uverejnenu vo februari 2020.

POSTUP OBSTARAVANIA

KedZze ekosystém nemocnic pozostava z niekolkych IT komponentov, kyberneticka bezpecnost by sa
mala v pripade vSetkych tychto komponentov skumat osobitne. Kyberneticka bezpe€nost by sa mala
zohladrovat v kaZdej faze obstaravania. V tejto ¢asti vam predstavime obvyklé fazy obstaravania

na ziskanie produktov a sluzieb, ako su zdravotnicke pomocky, informacné systémy a infrastruktury.
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Obrazok €. 1: Cyklus obstaravania pre nemocnice
RIADENIE PLANOVANIE
. . Ziskané pozmatky, rozhodnutie medzi Analyza prevadzkovych potrieb.
predlZenim ponuky, novou ponukou, ukoncenim
alebo vyuZitim vlastnych zd rojov.
RIADENIE
PLANOVANIE
Dohlad nad
zmluvou (dohodami Identifikdcia
0 troyvni a zhromazd'ovanie
poskytovanych EN poziadaviek.
sluZieb, podporou
po zadani zakazky
atd") a platbami.
ZABEZPECENIE
RIADENI
E ZDROJA
Podpiszmiuvy. Priprava Ziadosti
o predlozenie
™ navrhov/pontk.
ZABEZPECENIE ZDROJA ZABEZPECENIE ZDROJA
Rokovanie o ponuke a Posudenie dorucenycdh navrhov.
zadanie zakazky.
e Féaza planovania: Najprv nemocnica vykona analyzu svojich potrieb a zhromazdi interné
poziadavky z viacerych oddeleni. Ak sa maju napriklad obstarat nové cloudové sluzby,
riadiaci pracovnik v oblasti technologii by mal urcit potreby a pochopit, ako sa tieto sluzby
budu dat vyuzivat.
e  Féaza vyberu: Nasledne sa pozZiadavky premietnu do technickych Specifikacii a v spolupraci
s oddelenim obstaravania sa za¢ne faza vyberu (napr. uverejni sa ponuka). Nemocnici sa
dorucia dané ponuky a vybor (pozostavajici z riadiaceho pracovnika v oblasti
technoldgii/riadiaceho pracovnika v oblasti bezpecnosti IT/riadiaceho pracovnika v oblasti IT
a ¢lena IT timu) posudi ponuky a vyberie najvhodnejSie produkty. Uskuto¢nia sa rokovania
s dodavatelom a zadéa sa zdkazka.
e Féza riadenia: Nakoniec sa zakazka (jej riadenie a monitorovanie) postupi vlastnikovi podniku
v rdmci nemocnice. Ur€eny pracovnik zodpoveda za uzavretie zakazky a zozbieranie spatnej
vazby od pouzivatelov o skutoénom vykone zariadenia/systému/sluzby.
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DRUHY OBSTARAVANIA V NEMOCNICIACH
Taburlka €. 1: Druhy obstaravania (taxonémia produktov a sluzieb)
Druh obstaravania ‘ Opis
P S " Zahffia obstaravanie akéhokolvek softvéru zameraného na lekarsku
Systém klinickych informacii Seasiivest
Zdravotnicke pomécky Akykolvek hardvér na lie¢bu, kontrolu alebo diagnézu choréb
Oy . . Sietove kable (koaxialne, optické), brany, smerovace, spinace, firewall, siete
pletovezariadenia VPN, systém prevencie prienikov, systém detekcie prienikov atd.
Zariadenia alebo pomécky na poskytovanie starostlivosti mimo
Systémy starostlivosti na dialku | nemocni¢ného prostredia, najma ,nemocnicné sluzby v ramci doméacej
starostlivosti“.
Vsetky softvéry, ktoré poskytuju zdravotni pomoc alebo ziskavanie
Mobilné zariadenia pre klientov lekarskych Gdajov, ktoré nie je priamo prepojené s nemocni¢nou sietou,
napr. aplikacie telemediciny
Systémy, ktoré sluzia na jedine¢nu identifikaciu pacientov alebo
Identifikaéné systémy zdra@tmckych _p_rapqvmkov (blomgtrlckta_ skepery, cﬂgcky karvlet’ atd.) a na
zarucenie identifikacie a/alebo opravnenia pristupu k informaénym
systémom.
Systémy spravy budovy Akakolvek stavba, v ktorej sa moze nachadzat zdravotnicke zariadenie.
Systémy na riadenie vSetkych fyzickych aspektov zariadeni, ako su systémy
Priemyselné riadiace systémy regulacie elektriny, systémy zamykania dveri, bezpecnostné systémy
v uzavretom okruhu.
VSetky druhy sluzieb zabezpecenych externe alebo interne, ktoré poskytuju
Odborné sluzby odbornici alebo spolo¢nosti: zdravotnicke sluzby, prevoz, uc¢tovnictvo,
strojarske, IT a pravne sluzby, udrzba, zasobovanie atd'.
Akykolvek komunikacny alebo informacény systém, ktory sa nenachadza
Cloudové sluzby v budove zdravotnickeho zariadenia alebo v datovom centre a je pod Uplnou
kontrolou IT oddelenia zdravotnickeho zariadenia.
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TAXONOMIA HROZIEB
Pri jednotlivych druhoch obstaravania mézu byt nemocni¢né informacné a komunika¢né technologie
vystavené réznym hrozbam. Prejdite si spolu so svojim IT a bezpe&nostnym oddelenim alebo oddelenim
rizik taxondmiu hrozieb, aby ste identifikovali hrozby, ktoré su pre vasu organizaciu najrelevantnejSie.
Tato €innost by mala patrit medzi tlohy nemocniéného IT timu bez ohladu na moznost obstaravania.
Taburlka €. 2: Druhy hrozieb (taxonémia hrozieb)
Hrozba Priklady
Prirodné katastrofy Poziar, povoden alebo zemetrasenie
Zlyhanie Zlyhanie alebo odmietnutie zodpovednosti na strane poskytovatela cloudovych
dodavatel'ského sluzieb, poskytovatela sietovych sluzieb, dodavatela elektriny, vyrobcu zdravotnickych
ret'azca pomdcok
, ; Chyba pri nastaveni zdravotnickeho informa¢ného systému, neexistencia kontrolnych
Ludské chyby zaznamov, kontrola neopravneného pristupu alebo jej nedostatok alebo procesy,
nedodrziavanie pravidiel (nosenie si vlastnych zariadeni), chyba zdravotnickeho
pracovnika alebo pacienta
Malvér, (virus, ransomware, nosenie si vlastnych zariadeni), ovladnutie (cryptojacking,
medjacking — ovladnutie zdravotnickej pomécky), socialne inzinierstvo (phishing,
Skodlivé konanie baiting, klonovanie zariadeni), kradez (Udajov, zariadenia), neopravnena manipulacia
so zdravotnickou pomdckou, skimming, odmietnutie poskytnutia sluzby, utoky na
webe, Utoky vo webovych aplikaciach, vniatorna hrozba, fyzicka
manipulacia/poskodenie, kradez totoznosti, kyberneticka Spionaz, mechanické
narusenie komponentov
. z Zlyhanie softvéru, neaktualizovany firmvér, zlyhanie zariadenia, zlyhanie komponentov
ARSI siete, nedostatocna udrzba
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OSVEDCENE POSTUPY NA ZAISTENIE KYBERNETICKEJ BEZPECNOSTI PRI
OBSTARAVANI
Uvedeny zoznam osved&enych postupov nie je v Ziadnom pripade uplny, poskytuje v8ak zna&nu vyhodu
IT pracovnikom v zdravotnictve, ktori zodpovedaji za nékup zariadeni v nemocniciach. Subor
osved¢enych postupov je vysledkom kolektivneho zhromaZdenia informacii od zdravotnickych
pracovnikov, ktori poskytli rozhovor. Citatel si méZe zoznam prispdsobit na zaklade priorit svojej
organizacie.
OP ¢. 1: Zapojte IT oddelenie do jednotlivych faz obstaravania, aby sa
zabezpecilo zohladnenie odbornych znalosti v oblasti kybernetickej
bezpecnosti.
Fazy obstaravania: VSetky
Suavisiace druhy obstaravania: VSetky
Suavisiace hrozby: VSetky
OP ¢. 2: Zaved'te proces identifikacie a riadenia zranitelnych miest, aby sa
zabezpecilo, ze zranitelné miesta sa zohlFadnia pred obstaranim novych
produktov alebo sluzieb a ze zranitelné miesta existujucich produktov alebo
sluzieb sa monitoruju poc€as ich celého zivotného cyklu.
Fazy obstaravania: VSetky
Suvisiace druhy obstaravania: Systémy klinickych informacii, zdravotnicke pomécky, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikatné systémy, priemyselné riadiace systémy,
cloudové sluzby
Suvisiace hrozby: VSetky
OP ¢. 3: Vypracujte politiku pre hardvérové a softvérové aktualizacie, aby ste
zabezpedili, ze sa nainstaluju najnovsie opravy v operaénom systéme
a softvéri, ako aj aktualizuje antivirusovy softvér.
Fazy obstaravania: VSetky
Suvisiace druhy obstaravania: Zdravotnicke pomdcky, systémy klinickych informacii, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikaéné systémy, priemyselné riadiace systémy,
cloudové sluzby
Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca, zlyhania systému
OP ¢. 4: Zlepsite bezpecnostné kontroly bezdroétovej komunikéacie, aby ste
zabezpedili, ze pristup k Wi-Fi sietam v nemocnici je obmedzeny a podlieha
prisnej kontrole.
Fazy obstaravania: VSetky
Suvisiace druhy obstaravania: Zdravotnicke pomocky, zariadenia pre klientov na dialku, identifikatné systémy,
cloudové sluzby
Suvisiace hrozby: Skodlivé konanie, fudské chyby
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OP ¢. 5: Zavedtte politiky testovania, aby sa zabezpecilo, ze novoziskané alebo
novonastavené produkty prejdu penetraénym testom a ze napravné opatrenia
su prijaté v sulade s prevadzkovymi parametrami skuto€ného prostredia.

Fazy obstaravania: VSetky

Suvisiace druhy obstaravania: Systémy klinickych informacii, zdravotnicke pomécky, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikatné systémy, systém spravy budovy, priemyselné
riadiace systémy, cloudové sluzby

Suvisiace hrozby: Skodlivé konanie, zlyhania systému, fudské chyby

OP ¢. 6: Vypracujte plany na zabezpecenie kontinuity ¢innosti, aby sa
zabezpecilo, ze zlyhanie systému nenarusi zakladné sluzby nemocnice
a uloha dodavatel’a je jasné stanovena.

Fazy obstaravania: VSetky

Suavisiace druhy obstaravania: Zdravotnicke pomdcky, systémy klinickych informécii, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikaéné systémy, priemyselné riadiace systémy,
cloudové sluzby

Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca, zlyhania systému

OP ¢. 7: Zohladnite problémy tykajlce sa interoperability, aby sa zabezpecilo,
ze neexistuju ziadne nedostatky, pokial ide o bezpeénost’ uz zavedenych
komponentov (pévodnych informaénych systémov).

Fazy obstaravania: VSetky

Suvisiace druhy obstardvania: Systémy klinickych informécii, zdravotnicke pomécky, systém starostlivosti na
dialku, mobilné zariadenia pre klientov, identifikacné systémy, priemyselné riadiace systémy, cloudové sluzby

Suvisiace hrozby: zlyhania systému, ludské chyby, Skodlivé konanie

OP ¢€. 8: Umoznite testovanie vSetkych komponentov, aby sa zarudilo, ze plnia
svoj ucel: Overte jednoduchost’ pouzivania, skontrolujte spravnost’ vysledkov
pocas zat'aze a skontrolujte nedostatky, pokial ide o bezpe¢nost’
(nedostatocna politika vytvarania hesiel, itok SQL injection).

Fazy obstaravania: VSetky

Suvisiace druhy obstardvania: Systémy klinickych informacii, zdravotnicke pomécky, zariadenia pre klientov na
dialku, identifikacné systémy, cloudové sluzby, priemyselné riadiace systémy, systém starostlivosti na dialku,
systémy spravy budovy, mobilné zariadenia pre klientov

Suvisiace hrozby: Skodlivé konanie, fudské chyby, zlyhania systému, zlyhanie dodavatelského retazca
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OP ¢. 9: Umoznite kontrolu a zaznamenavanie udajov na vyhl'adanie utoénikov
a mnozstva ukradnutych udajov v pripade, ze dbjde k ohrozeniu systému.
Fazy obstaravania: VSetky
Suvisiace druhy obstaravania: Zdravotnicke pombcky, systém starostlivosti na dialku, mobilné zariadenia pre
klientov, identifikacné systémy, priemyselné riadiace systémy
Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca, zlyhania systému
OP ¢€. 10: Zasifrujte citlivé osobné udaje v pokoji aj v pohybe vymedzenim
politiky pre systémy, sluzby alebo zariadenia spracuvajice osobitné kategérie
osobnych udajov podla ¢lanku 9 vSeobecného nariadenia o ochrane Gdajov.
Fazy obstaravania: VSetky
Suvisiace druhy obstaravania: Zdravotnicke pombcky, systémy klinickych informécii, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikatné systémy, priemyselné riadiace systémy,
cloudové sluzby
Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca, zlyhania systému
OP ¢€. 11: Uskutoc€nite posudenie rizika v ramci postupu obstaravania.
Féazy obstardvania: Planovanie
Suavisiace druhy obstaravania: VSetky
Suavisiace hrozby: VSetky
OP ¢. 12: Vopred naplanujte poziadavky na siet’, hardvér a licencie s cieflom
urcéit’, €i je pred instalaciou potrebné uskutoénit’ dodatoéné vylepsenia a/alebo
nakupy na ucéely prispésobenia novému systému.
Fazy obstaravania: Planovanie
Suvisiace druhy obstaravania: Systémy klinickych informacii, sietové zariadenia, identifikacné systémy,
priemyselné riadiace systémy
Suvisiace hrozby: Zlyhanie dodavatel'ského retazca, zlyhania systému, prirodné katastrofy, ludské chyby
OP ¢. 13: Identifikujte hrozby suvisiace s obstaravanim produktov alebo
sluzieb a zabezpecte, ze identifikacia hrozieb sa uskuto¢iuje pocas celého
cyklu obstaravania.
Fazy obstaravania: Planovanie, riadenie
Suvisiace druhy obstaravania: VSetky
Suvisiace hrozby: Vsetky
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OP €. 14: Oddel'te svoju siet’, aby sa zabezpecdilo, ze siet'ovu prevadzku mozno
izolovat’ a/alebo filtrovat’ na obmedzenie a/alebo zabranenie pristupu medzi
zOnami sieti.
Fazy obstaravania: Planovanie, zabezpecenie zdroja
Suvisiace druhy obstaravania: Zdravotnicke pomécky, systémy klinickych informacii, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikatné systémy, priemyselné riadiace systémy,
cloudové sluzby
Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca, zlyhania systému
OP ¢. 15: Zistite, aké su poziadavky na siet’, aby sa zabezpecila
interoperabilita a zabranilo nedostatkom po vytvoreni topoldgie siete
a komponentov.
Féazy obstardvania: Planovanie
Suvisiace druhy obstaravania: Systémy klinickych informacii, sietové zariadenia, identifikacné systémy,
priemyselné riadiace systémy, cloudové sluzby, systémy starostlivosti na dialku, mobilné zariadenie pre klientov
Suvisiace hrozby: Zlyhanie dodavatelského retazca, zlyhania systému, prirodné katastrofy
OP &. 16: Urcte zakladné bezpeénostné poziadavky a pri vybere dodavatelov
ich premietnite do kritérii opravnenosti.
Fazy obstaravania: Planovanie, zabezpecenie zdroja
Suvisiace druhy obstaravania: Zdravotnicke pomdcky, systémy klinickych informacii, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikaéné systémy, priemyselné riadiace systémy,
cloudové sluzby
Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca, zlyhania systému
OP ¢&. 17: Vytvorte osobitnu ziadost’ o predlozenie navrhov na obstaranie
cloudovych sluzieb s ohfadom na poziadavky tykajluce sa regulacie a politiky.
Fazy obstaravania: Planovanie, zabezpecenie zdroja
Suvisiace druhy obstaravania: Cloudové sluzby
Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca
OP &. 18: Uprednostnite obstaravanie produktov a sluzieb, ktoré st
certifikované podla systémov alebo noriem certifikacie kybernetickej
bezpecnosti.
Fazy obstaravania: Zabezpecenie zdroja
Suvisiace druhy obstaravania: Zdravotnicke pomocky, systémy klinickych informacii, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikatné systémy, priemyselné riadiace systémy,
cloudové sluzby
Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca, zlyhania systému
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OP €. 19: Pri planovani obstaravania nového systému alebo sluzby
uskutocCnite posudenie vplyvu na ochranu tudajov.

Fazy obstaradvania: Zabezpecenie zdroja

Suvisiace druhy obstaravania: Systémy klinickych informacii, zdravotnicke pomdcky, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikacné systémy, odborné sluzby, cloudové sluzby

Suvisiace hrozby: Skodlivé konanie, fudské chyby

OP ¢€. 20: Nastavte brany na udrzanie pripojenia pévodnych
systémov/zariadeni a zaved'te kontroly hranic medzi tymito skupinami pre
pripad, ze sa v niektorej vyskytne problém.

Fazy obstaravania: Zabezpecenie zdroja, riadenie

Suvisiace druhy obstaravania: Zdravotnicke pombcky, systém starostlivosti na dialku, mobilné zariadenia pre
klientov, identifikacné systémy, priemyselné riadiace systémy

Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca, zlyhania systému

OP ¢. 21: Zaistite odbornu pripravu v oblasti kybernetickej bezpeénosti
zameranu na bezpecnostné postupy organizacie, aby sa zabezpecilo, ze
interni pracovnici alebo externi dodavatelia/konzultanti pracujuci vo vasich
priestoroch su primerane zaskoleni.

Fazy obstaravania: Zabezpecenie zdroja, riadenie

Suvisiace druhy obstaravania: VSetky

Suvisiace hrozby: Skodlivé konanie, fudské chyby

OP &. 22: Vypracujte plany reakcie na incidenty, ktoré sa vzt'ahuju na
novoziskané produkty alebo systémy.

Fazy obstaravania: Zabezpecenie zdroja, riadenie

Suvisiace druhy obstaravania: Zdravotnicke pomécky, systémy klinickych informacii, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikatné systémy, priemyselné riadiace systémy,
cloudové sluzby

Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca, zlyhania systému

OP ¢€. 23: Do riadenia incidentov zapojte aj predajcu/vyrobcu a stanovte jasné
podmienky v zZiadosti o predlozenie navrhov.

Fazy obstaravania: Zabezpecenie zdroja, riadenie

Suvisiace druhy obstaravania: Zdravotnicke pomocky, systémy klinickych informécii, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikatné systémy, priemyselné riadiace systémy,
cloudové sluzby

Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca, zlyhania systému
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OP €. 24: Naplanujte a monitorujte udrzbu vSetkych zariadeni, aby sa
zabezpedila primerana uroven funkénosti a rozhodlo o pripadnych
aktualizaciach/opravach atd'.

Fazy obstaravania: Zabezpecenie zdroja, riadenie

Suvisiace druhy obstaravania: Systémy klinickych informacii, sietové zariadenia, zdravotnicke pomécky, systémy
spravy budovy, systém starostlivosti na dialku, mobilné zariadenia pre klientov, identifikacné systémy, priemyselné
riadiace systémy, cloudové sluzby

Suvisiace hrozby: Ludské chyby, zlyhania systému, prirodné katastrofy

OP &. 25: Mali by ste minimalizovat’ pristup na dialku a spravovat’ ho
spdsobom, aby externd komunikacia s dodavatelom bola obmedzena len na
zariadenie, ktoré musi kontrolovat’.

Fazy obstaravania: Zabezpecenie zdroja, riadenie

Suvisiace druhy obstaravania: Zdravotnicke pomdcky, systémy klinickych informacii, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikacné systémy, priemyselné riadiace systémy,
cloudové sluzby

Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca, zlyhania systému, fudské chyby

OP ¢. 26: Pozadujte opravy vSetkych komponentov a uvedte tuto informaciu
v ziadosti o predlozenie navrhov.

Fazy obstaravania: Zabezpecenie zdroja, riadenie

Suvisiace druhy obstaravania: Zdravotnicke pomdcky, systémy klinickych informacii, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikaéné systémy, priemyselné riadiace systémy,
cloudové sluzby

Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca, zlyhania systému

OP ¢&. 27: Zvyste informovanost’ o kybernetickej bezpe€énosti medzi
pracovnikmi, aby sa zabezpecilo, Zze si su vedomi rizik suvisiacich
s novoziskanymi produktmi alebo sluzbami.

Fazy obstaravania: Riadenie

Savisiace druhy obstaravania: VSetky

Suvisiace hrozby: VSetky
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OP €. 28: Vykonavajte inventuru produktov a sluzieb a riadenie konfiguracie,
aby sa zabezpedilo, ze inventar je nalezite aktualizovany, ak sa akykol'vek
komponent prida alebo odstrani z prostredia IKT, a Zze existuju zakladné
bezpecnostné nastavenia pre komponenty IKT a primerane sa riadia.

Fazy obstaravania: Riadenie

Suvisiace druhy obstaravania: Systémy klinickych informacii, zdravotnicke pomécky, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikacné systémy

Suvisiace hrozby: Skodlivé konanie, ludské chyby, zlyhania systému

OP ¢. 29: Vytvorte osobitné mechanizmy na kontrolu pristupu
k zdravotnickym poméckam, ktoré by mali byt’ aj fyzicky chranené a pristupné
iba Specializovanym pracovnikom.

Fazy obstaravania: Riadenie

Suavisiace druhy obstaravania: Zdravotnicke pomdcky, systémy spravy budovy, identifikacné systémy

Suvisiace hrozby: Skodlivé konanie, fudské chyby

OP &€. 30: Penetraéné testy planujte pravidelne alebo po zmene
v architekture/systéme a podmienky uvedte do ziadosti o predlozenie
navrhov.

Fazy obstaravania: Zabezpecenie zdroja, riadenie

Suvisiace druhy obstaravania: Zdravotnicke pomdocky, systémy klinickych informécii, sietové zariadenia, systém
starostlivosti na dialku, mobilné zariadenia pre klientov, identifikacné systémy, priemyselné riadiace systémy,
cloudové sluzby

Suvisiace hrozby: Skodlivé konanie, zlyhanie dodavatelského retazca, zlyhania systému
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